
 

 

教材「日めくりまいにちスマホトラブル予防」 

指導資料セット 案内 

 

【教員用指導資料】 

・教員向け資料 11 ページ 

 

【生徒用配布資料】 

・生徒配布資料① 1 枚（契約とスマートフォンのかかわり） 

・生徒配布資料② 2 枚（グループワーク記録シート） 

・生徒配布資料③ 4 枚（テーマ別説明シート） 

・生徒配布資料④ 4 枚（テーマ別イラスト一覧）※A３印刷推奨 

【生徒用配布資料の印刷について】 

・A4 サイズで作成していますが、生徒用配布資料④については A3 印刷推奨サイズで作成しています。

各学校の印刷状況に合わせてご利用ください。 
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1. はじめに 

「日めくりまいにちスマホトラブル予防」は中・高校生にとって身近なスマートフォンと関連している

様々なトラブルをテーマにした日めくり型の啓発教材です。本指導資料は、この「日めくりまいにちスマ

ホトラブル予防」を教材にした授業を提案しています。ここで提案している授業は次のことを目指して

います。 

① スマートフォンでできるあらゆることを「契約」の視点でとらえなおすことで、身近な事例から消費

者であるという自覚を促し、消費者や事業者との関係性、権利や責任について理解できます。 

② グループ活動を通して、具体的なトラブルの予防方法や、トラブルが起きてしまった後の対策を調べ

たり、考えたりすることで、適切なスマートフォンの使い方を、自分自身で振り返ったり、社会に向

けて発信したりすることができます。 

 

2. 教材、指導案を用いて身につけさせたい能力 

 学習指導要領との関連は、中学校技術・家庭科家庭分野及び高等学校家庭科のみの関連を示していま

すが、中学校では「技術分野」、高等学校では「情報」とも関連しています。また、「総合的な学習（探

究）の時間」で扱うこともできます。 

1. 学習指導要領における内容との関連 

中学校 技術・家庭編（平成 29 年告示） 

家庭分野 C 消費生活・環境 

（１）金銭の管理と購入 

（２）消費者の権利と責任 

高等学校家庭科 家庭基礎・家庭総合 

（平成 30 年告示） 

C 持続可能な消費生活・環境 

（２）消費行動と意思決定 

 

2. 授業を通して身につけさせたい能力 

【知識・技能】 

1. スマートフォンをめぐる様々なリスクとハザードについて正しい知識を身に着け、リスクに対する

予防策（ハザードを遠ざける方策）や、被害が発生してしまった際の対応策を理解する。 

2. 情報技術は刻一刻と変化していることに気付き、変化に対応するために、知識を更新していく必要性

を理解する。 

【思考・判断・表現】 

3. スマートフォンのリスクをめぐる様々な情報を収集し、自分の言葉で理解し、表現することができ

る。トラブル予防の方策について社会に向けた情報発信の仕方を考え、提案することができる。 

4. スマートフォンサービスやアプリケーションを開発する会社に対して、安全な情報環境整備のため

に、消費者として自分の意見を提案することができる。 

【態度】 

5. 自分自身の感情や生活態度に目を向け、「適切なスマートフォンの使い方」とは何か批判的に考え

ることができる。  
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3. 授業について 

 本授業はグループ活動を取り入れた授業であるため、単元の一つとして 3～4 時間以上を想定してい

ますが、学校の環境やカリキュラムに応じて、1～2 時間でも展開が可能です。 

 

1. 対象 

中学生～高校生 

 

2. 対応教科 

技術・家庭科技術分野及び家庭分野（中学校）、情報（高等学校）、総合的な学習（探究）の時間 他 

提案したトラブルの予防方法を広めるために技術分野や情報などの時間を用いて、パソコンで啓発ポ

スター、パンフレットを作成する、時代と共に移り変わってきた情報技術と法律との関連性を中学校社

会科公民分野や高等学校公共で深く学習する、など様々な教科とつなげた展開も可能です。 

 

3. 単元の流れと準備物 

授業名 

想定される

時間数 

（コマ数） 

関連する配布物及び準備物 

スマートフォンの使い方を見直そう 1 時間 生徒配布資料①契約とスマートフォンのかかわり 

生徒配布資料③テーマ別説明シート 

生徒配布資料④テーマ別イラスト一覧 

ジグソー学習 

①テーマに分かれて調べよう 

②テーマで調べたことをグループで

共有しよう 

2 時間 生徒配布資料②グループワーク記録シート 

生徒配布資料③テーマ別説明シート 

生徒配布資料④テーマ別イラスト一覧 

自主学習、調べ学習ができる環境 

調べ学習のための物品および資料 

（パソコン、タブレット、図書館など） 

発表：自分たちの提言を伝えよう 1 時間 発表ができる環境 

赤字は本指導資料と合わせてダウンロードできるワークシート教材です。 

 

 

 

 

 

 

 

  

 

  

時間数を短くする場合・・・ 

 ジグソー学習ではなく、カレンダ

ー画像の一覧や一部のイラストを使

って、知っていることや気付いたこ

とを共有し、自分が日々している対

策を提案しあう 1 時間のグループ

活動にします。 

時間数を増やす場合・・・ 

 ジグソー学習の途中でテーマ別学

習から、自分のグループに戻って情

報を共有する中間報告の場面をつく

ったり、発表資料の作成時間を確保

したりします。 
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4.  取り入れられている手法 ジグソー学習について 

 

 今回は、ジグソー学習を取り入れています。ジグソー学習は協同学習の手法の一つです。グループ内で

個々に学習テーマを設定し、テーマ別のグループに分かれて調べ学習を行います。テーマ別グループで

調べたことを、今後は最初のグループに持ち帰って共有し、共通点や違いを話し合いながら、提案をまと

めます。 

 

 

 

 

 

 

 

 

 

①「日めくりまいにちスマホトラブル予防」のトラブル事例を 4 つのテーマに沿って分類しました。各

グループ（4～5 人程度）で、自分が詳しく調べたいテーマを決めます。グループのメンバーの人数にも

よりますが、グループメンバーですべてのテーマを網羅する方が望ましいです。 

 

 

 

 

 

②属するテーマが決まったら、同じテーマの人同士であつまります。一緒に資料を調べたり、意見交換を

したりして学習を進めます。１つのテーマの人数が多い場合は、テーマについて調べ学習をするための

グループを作ってください。4～5 人程度が学習しやすいグループサイズです。 

  

  

             
 

③調べ学習が終わったら、最初のグループに戻って情報を共有し、話し合いを行います。共有した学びを

通して、私たちなりのスマホの使い方や予防策を提案します。 

 

 

 

スマホとゲーム スマホと人間関係 スマホとお金 スマホとルール・マナー 

私たちのグループは買い物をし

たり、書き込みをしたりする前

に冷静になれる待ち受け画像を

提案します。 

ゲーム毎日やってるけど、 

トラブルとか起こるかな？ 

ルールとか、もうみんな知ってるで

しょ？当たり前のことじゃない？ 

なぜジグソー学習をとりいれるのですか。 

①グループのメンバー一人一人がテーマに分かれて調べ学習を進

めるため、グループにテーマで調べたことを伝えるのは自分だけ

になり、他の人に任せることができません。責任をもって主体的

に学習活動に参加できます。 

 

②カレンダーが 31 通りあるように様々なトラブルがあります。

しかし、そのトラブルには共通した予防策や権利・責任がありま

す。多角的視点からスマートフォンの使い方を見直せます。 
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【1 時間目「スマートフォンの使い方を見直そう」指導の例】 

時間 

（分） 
指導の流れ 指導上の留意事項・発問の例 

20 プリント、指導資料を基にスマートフォンをめぐる

トラブルと契約に関する知識を関連付ける。 

①図１、図２が何のグラフか予想させる 

 

 

 ②「契約」の基礎知識を確認する  

  ワークシートの解答や解説は次頁参照 

 

 ③自分が実際にあったことのあるトラブルや、ニ

ュースなどで知っていることを話し合う。 

  それらのトラブルによっては、規約違反や、法

的に守られていないケースがあることを理解する。 

「生徒配布資料②」を配布する。 

 

予想で構わない。実態としてトラブル

が増加していることや身近なことで

あることを印象付ける。 

※契約の基礎知識については、教科書

などを参考にする。消費者の権利や責

任と関連付け、どのような権利が侵害

されているか考えても良い。 

15 ジグソー学習の流れを説明する。カレンダー記載内

容リストの「テーマ」を見て、スマートフォンの使

い方について誰がどのテーマについて調べるか方

針を決める。 

ジグソー学習の具体的な流れは、3 ペ

ージ参照。 

「生徒配布資料③」、「生徒配布資料

④」を各グループに配布する。 

グループですべてのテーマが網羅で

きることが望ましいが、クラスのスマ

ホの使い方の傾向で、テーマを固定し

てもかまわない。 

10 各テーマに対応した生徒が集まり、メンバーを確認

し、今後の調査の方針を話し合う。 

テーマ別のグループに移動する際、席

の移動がスムーズにいくよう、広い教

室で行うことが望ましい。 

5 テーマ調査の視点を説明し、今後の活動の見通しを

もたせる。 

【グループワークの参考資料】 

消費者教育ポータルサイト 

https://www.kportal.caa.go.jp/index.php 

テーマ調査の流れは「生徒配布資料

②」に記載 

 

【資料・ワークシート製作】福岡教育大学教育学部 

准教授 奥谷めぐみ

何気なく、毎日使っているス
マートフォンですが、実は契
約の連続です。 
適切にその約束の意味を理
解し、消費者として、どのよ
うにつきあっていくのか、考
えましょう。 

テーマ別に調査をする際に、
個別でトラブルを深く調べ
る、全員で一つのトラブルに
絞って調べる等、様々な調べ
方ができます。どのような話
し合いの仕方にするか、相談
し合いましょう。 
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【指導用解説】生徒配布資料①契約とスマートフォンのかかわり  

1. それぞれのグラフが何を表しているかを予想してみよう。 

    

図 1 は「SNS 犯罪被害にあった子供」の数  図 2 の折れ線は「うち未成年者が契約主体」の割合 

    （警察庁・文部科学省より）       （国民生活センター消費生活相談データベースより） 

2. 以下の内容のうち「契約」と思うものに〇をつけよう 

①（ 〇 ） 
自動販売機でジュース
を買う 

②（ 〇 ） 
SNS を利用する 

③（ 〇 ） 
動画投稿サイトで動画
を見る 

④（ 〇 ） 
電車に乗る 

⑤（ 〇 ） 
基本無料のゲームの追
加アイテムを買う。 

 

3. 契約とスマートフォンとのかかわり 

契約の成立条件 

 

 

 

 

 

 

 

4. スマートフォンをめぐるトラブルやニュースについて知っていることや体験したことを振り返って

みよう。それは契約と関わっていないだろうか？ 

私が知っている事例 

いじめやコミュニケーション上の問題であっても、SNS に

よっては利用規約違反や法的に裁かれるトラブル（人権侵

害、誹謗中傷、営業妨害等）になる。金銭問題、契約上のト

ラブル等も取り上げ、課題が多岐にわたることを伝える。 

クラスで共有した事例 
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申し込み 

契約とは… 

法的な責任の生じる約束 

契約者の年齢を問わない相談件数は減
少傾向である。しかし未成年が主体の

相談に限っては増加傾向にある。 
未成年の利用者の増加が背景にある。 出会い系サイトやマッチングアプリ

ではなく、一般で使用できる SNS
から狙っている。H29 年の被害者は

高校生 51.9％、中学生 37.3％ 

承諾 

売買契約の場合、 

買い手には（  代金を支払う  ）責任 

売り手には（  商品を引き渡す  ）責任 

が、発生する。さてスマホの場合どうだろうか？ 
買う人 

（消費者） 
売る人 

（事業者） 

すべてスマートフォンでできることであり、身近な
ところで様々な契約と触れている。サービスが無料
であっても、使用上の規約に同意した場合は「契
約」にあたる。You tube 等の場合はアクセスした
時点で、規約に同意したことになっている。 

スマートフォンの場合、「利用規約」に
同意している段階で契約が成立している
ものや、購入の確認ボタンを押した時点
で成立しているものなど多岐にわたる。 
会話アプリで使うスタンプは使用する
「権利」を購入しているだけで、例えば
スクリーンショットでアイコンにしたり
することは認められていない。 
何にお金を払っているのか、何が受け取
れるのか、適切に理解する必要があるこ
とを伝える。 

どんな時に契約していると思うか、身近な
例を生徒に問いかけてみてもよい。 
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 【指導用解説】生徒配布資料② グループワーク記録シート 

私が調べるテーマ「自分が調べるテーマを記入させる」 

1.～3.はテーマ別の課題で、4.がグループ別の課題になっています。 

 

1. トラブルの発生原因を調べよう 

 

 

 

 

 

対応する評価「知識・技能」 

イラストをヒントにすることで、トラブルが起こることによって、経済的損失や、人間関係の悪化、心

身への影響などが発生することを確認します。ヒントとなるスマホの画面が映り込んでいるものがあり

ますので、それを読み解いて、どのような意味を持っているか考えさせても良いでしょう。 

 また、感情はトラブルの前後で発生しうる気持ちや状態を表しています。その感情の揺れ動きがトラブ

ル発生の要因であり、感情のコントロールもトラブルの予防に必要な視点であることを理解します。 

 

2. トラブルが起こることで発生する周囲への影響を考えよう 

    

 

 

 

 

対応する評価「思考・判断・表現」 

 トラブルが発生する要因だけでなく、その影響をお金や時間、人とのかかわりの中で多角的に想像しま

す。予想の範囲でも構いませんし、次の 3 と関連付けて、調べる中でわかる被害をまとめさせても良い

でしょう。 

 

  

【考えるヒント】 
「イラスト」には何が描かれているだろう、どんな表情をしているだろうか。 
トラブルには「感情」の名前がついているが、理由を考えてみよう。 
。。 

【考えるヒント】 
トラブルが発生することで何か困ることはないだろうか。 
「時間」「お金」「人（ココロ）」の視点から発生する問題を考えよう。 
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3. 既にあるトラブル対策と起きてしまった後の対応を調べよう 

 

 

 

対応する評価「知識・技能」 

実際の消費生活相談の事例を調べさせたり、スマホ中毒などの関連書籍などを資料として提示したり

することが効果的です。その後の対応や相談先を具体的に提案させましょう。 

 

 

 

 

 

 

 

４．グループに戻って、トラブルを予防するための具体策を提案しよう 

 

 

対応する評価「思考・判断・表現」、「態度」 

ここからは、最初のグループに戻ります。ジグソー学習を取り入れていない場合は、そのままのグル

ープで話し合います。 

予防策を具体的に話し合う際、すでにある啓発資料や教材を参考にさせても良いでしょう。 

その際の参考として 

 「消費者教育ポータルサイト https://www.kportal.caa.go.jp/index.php」 

以下資料は、カレンダーに記載されているセリフや詳細を一覧化したものです。指導の際にご参照く

ださい。セルの色は 11 ページに対応表を示しています。 

【考えるヒント】 
トラブルの予防に対して、どのような効果が期待できるだろうか。 
具体策は実現可能だろうか。実現にはどのような人の助けが必要だろうか。 

【考えるヒント】 
カレンダーで紹介されている以外のトラブルはないだろうか。事例を調べ
よう。 
実際にトラブルが起きてしまったら、どのような対応が求められるのか調
べよう。 
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日 感情名 啓発内容 セリフ 詳細

1 勇気 個人情報の漏えい
ネット上で個人情報を
聞きだしてきたから
断ってやったぜ！

ネット上で個人情報を聞き出してくる人やサイトがあった場合、絶
対に教えてはいけません。
理不尽な脅し文句を言われたとしても断る勇気をもって接しましょ
う。

2 愛情 ゲームデータ改ざん
データ改ざんで強化したゲームアプリ、愛
着を持って楽しめますか？

オンラインゲームは、みんなが楽しめるように作り手がバランスを
調整しています。
１人でもデータ改ざんして遊ぶとゲーム全体のバランスが崩れ、
他の人に迷惑が掛かります。
ゲームで遊べなくなるだけでなく、違法行為になるケースもありま
す。

3 依存 スマホ依存 スマホ…タノシイ…ハナセナイ…

スマホは、アナタをサポートしてくれるアイテムであり
アナタの時間をすべて奪う物ではありません。
スマホ以外にやりたい事がきっとあるはずです。スマホからちょっ
と目線をあげてみませんか？

4 心配 見えにくい決済額
購入ボタンでいろいろ買っちゃったけど
パパのクレジットカードから一体いくら
引き落とされるんだろ？

クレジットカードは、保護者が稼いできたお金と直結しています。
カードでの支払いには、収入や職業などの信用に基づいて借りた
お金が充てられています。
支払いができなかった結果、傷つくのは利用者ではなく、カードの
名義人の信用です。

5 慢心 ながらスマホ
歩きスマホをしてても相手がよけてくれるだ
ろ！

歩行中・自転車や自動車の運転中のスマホが原因で、
死亡事故になったケースもあります。
一時の慢心で一生を棒に振ってしまわないよう、
周囲の安全を確保できる環境で使いましょう。

6 冷静 過激な書き込み・メール
また、目立ちたがり屋の
犯罪予告書き込み発見、
通報します

犯罪予告や他者への攻撃的な書き込みやメールは、
相手や会社から損害賠償を求められたり、
警察につかまったりします。
自分が書き込もうとしている内容を、送信前に
一度確認しよう。

7 予感 架空請求
身に覚えが無いならそれは架空請求です
ね

身に覚えが無い請求書がメール等で届いた場合、それは架空請
求です。正しい知識を身に付け、慌てずに対処しましょう。
架空請求は、無視して大丈夫です。

8 警戒 個人情報の漏えい
顔を公開しなくても
制服・背景から特定されるぞ！

SNSで写真をアップする時、顔が映っていないからと
安心していませんか？
写真の中には、生活習慣、位置情報等、個人を特定する情報が
たくさん写っています。

「日めくりまいにちスマホトラブル予防」カレンダー記載内容一覧
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日 感情名 啓発内容 セリフ 詳細

9 不安 ワンクリック詐欺
どうしよう知らないサイト
クリックしちゃったよぉ

メール等で知らないＵＲＬが載っていても絶対にクリックしないでく
ださい。
その後架空請求等が来て不安におちいってしまいます。

10 友情 パスワード管理
友達だからパスワード
教えても問題ないっしょ？

パスワードは友達であっても教えてはいけません。
トラブルの原因となり、大切な友情が壊れてしまいます。
パスワードの共有は友情の証にはなりません。

11 後悔 データ乗っ取り
あーーー！ゲームのクリアを
頼んだらデータを乗っ取られた！

ゲームのクリア等で自分のIDとパスワードを他人に教えて頼む行
為は、チート代行と言い非常に危険です。
レベル上げ後にデータを返してもらえず
データを乗っ取られる可能性があります。

12 不義 肖像権
友達と写ってる写真を無断でアップして楽
しさ共有でゲス！

複数の人が映っている写真をアップすると自分だけでなく、他の人
の個人情報が漏れることがあります。
SNSは、秘密のスペースではありません。
全世界の人から見られているのです。

13 自慢
炎上・消せない書き込
み

これやったのオレだけだぜ！
ＳＮＳでみんなに自慢して
ちやほやされっぜ！

仲間内でふざけたつもりでも、アナタがSNSにアップした人に迷惑
をかける行為は世界中の人に見られています。
一度炎上すると、一生アナタの汚点として残り続け、
今後の就職・結婚等、大きな影響が出ます。

14 正義 違法サイト
違法であがった漫画や動画を楽しむだ
と？それは正しい行為と言えるのか？

違法動画・漫画サイト・ゲームアップロードでお金を儲けているの
は、作り手ではありません。
好きだなと思った作品には、適切にお金を払わなければアナタの
好きな作品がもう作られなくなってしまうかもしれません。

15 親切 フェイクニュース拡散
大変な事が起きてる！リツイート リツイー
ト！ みんなに教えなきゃ！

その情報、拡散する前フェイクニュースの
可能性があるかどうかを考えてみましょう。
特に災害時は人の親切心につけ込み
フェイクニュースを拡散する愉快犯がいます。
親切や正義のつもりが混乱を起こす側になってしまいます。

16 道徳 ＳＮＳルール・マナー
リアルでされたら嫌な事は
ネットでしても嫌な事だよ

人が嫌がる事をするのは、現実ではもちろんダメですがネット上で
もしてはいけません。
文字や画像だけのやり取りは微妙なニュアンスが伝わりづらいの
で
現実よりも注意してＳＮＳを楽しみましょう。
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日 感情名 啓発内容 セリフ 詳細

17 節度 使用上限額のルール
もうお小遣いがない！！！
来月まで我慢しないと…

スマホアプリでは追加で課金ができることがあります。
そのお金は保護者の許しを得ている範囲のお金ですか？
無断で使ってバレない…わけがないのです。
許された金額の中でゲームを楽しみましょう！

18 罪悪 大人への相談
どうしよう一人じゃ
解決できない問題だよ、
でもトーチャンに言ったら怒られる

スマホでトラブルが起きた時、大人に相談して怒られるのが嫌で
黙っていると事態は、もっと悪い方へと向かっていきます。
してしまった事は、反省し勇気を出して大人に相談しトラブルを繰
り返さないための方法を、一緒に考えましょう。

19 嫉妬
ＲMT
（リアルマネートレード）

アイツの持ってるアイテム絶対ほしい！そ
だ！アイツより強いデータをお金で買っ
ちゃおう！！

リアルマネートレード（RMT）は他人が育てたゲームデータなどを買
う行為です。犯罪に巻き込まれるケースが多く、自慢にもなりませ
ん。
RMTで入手したデータは、ゲーム会社の対応で使えなくなります。

20 困惑 著作権

ぶっとび！
マンガやアニメの画像を
アイコンにしただけで
訴えられるなんて

知らなかったから
無罪になるなんて事はありません。
法律で守られているマンガやアニメ、ゲームは
ダウンロードもアップロードもしてはいけません。
訴えられると高額な支払いが待っていますよ。

21 謙虚 感情任せのメッセージ
感情に任せてメッセージを書いたけど
送信する前に見返してみようかしら

友達と連絡を取っている時に
感情的な勢いに任せてメッセージを送ると
トラブルの原因になります。
送信前に一度、謙虚な気持ちで見返し、
相手の立場で考え送信しましょう

22 短絡 ＳＮＳグループ
友達の友達は、友達でし！無断で友達の
連絡先ＩＤを教えても喜んでくれるはずで
し！

そんな訳ありません！
あなた抜きで交友するつもりが
無い友達もいます。連絡先を教えてしまうと
友達が関わりたくない関係を作り、
思わぬトラブルを生みます。
友達の連絡先を無断で教えるのは、やめましょう。

23 欲望 フリマアプリ
数量限定！？大変！
早くポチらなきゃ！

欲しい商品を見付けたら、安易に購入を決めていませんか？
フリマアプリは便利ですが、トラブルも増えています。
知らない人とお金のやり取りをする際には、
気軽に会話をする感覚ではなく、商品の情報をしっかり確認しよ
う。

24 義理 ネットいじめ
そのやりとり、誰にとっても楽しいか？
周りに流されてんじゃねぇ！

ネット上のやり取りは、ヒートアップしやすく、
思わぬ言葉が相手を傷つけたり、意図しない形で伝わり、嫌な気
持ちにさせています。
それはいじめの引き金です。ネットでのコミュニケーションについて
友達と対面で話してみましょう。
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日 感情名 啓発内容 セリフ 詳細

25 誘惑 出会いアプリ
ネットでの出会い？ボクなら優しいし安全
だと思わないかい？

ネットで知らない人と会うのは大変危険です。
ネット上では優しく思えても、その裏で悪意を持って皆さんに近づ
こうとしている人が多く存在しています。
また、マッチングサービス・アプリは18歳未満および、高校生は利
用してはいけません。

26 信頼 自撮り悪用
ネット上で付き合いも長いし
信頼してるから
自撮り写真送っても大丈夫だよね？

ネット上でいくら付き合いが長くてもリアルで会っていない人を
簡単に信頼してはいけません。
もしかすると自撮りの写真が悪用される可能性もあります。
自撮り写真は、送らないようにしましょう。

27 慎重 フィッシング詐欺
オレのアカウントが勝手に使われているか
ら パスワードを入力しろだ？いや、 これ
フィッシング詐欺だろ

フィッシング詐欺とは、企業になりすまして、不安を煽るようなメー
ルを送り、パスワード等を入力させることで、個人情報を抜きとる
詐欺です。
個人情報を入力する際は、慎重になりましょう。

28 疑心 なりすまし
おかしい・・・普段こんな事
言ってこないのに・・・
さては、これがなりすましか！

SNS等で知り合いのフリをして近づいてくる人がいます。
少しでもおかしいと思ったら名乗っている本人に確認しましょう。
「電子マネーを買ってくれ」等と言われたら
目的をたずねる等、落ち着いて対応しましょう。

29 純粋 懸賞金詐欺サイト
え？応募してないのに
抽選当たった！
賞金ゲットだ！

身に覚えが無いのに抽選が当たる訳がありません！
そのメールは、ワンクリック詐欺や個人情報を盗むサイトへの誘
導です。
美味しい情報には罠がありますよ。

30 余裕 サポート詐欺
え！？なんかアラート出てる！！でもこれ
詐欺でしょ！？無視！無視！

ウェブサイトを閲覧していると、ウソのセキュリティ対策ソフトのイン
ストールを要求してくる事があります。
遠隔操作のアプリや、違法なアプリをインストールさせる手口で
す。

31 幸福 悪意あるフリーWi-Fi
ラッキー！フリーWi-Fi発見！
これでバンバンネットできる！
ん？なんか迷惑メールが来た・・・

フリーWi-Fiの中には、あなたのアクセスしたサイト情報や個人情
報を抜き取ることを目的としたものがあります。
成りすましや乗っ取り等の被害にあわないよう、不用意にフリー
Wi-Fiは、使わないようにしましょう。

スマホとゲーム

スマホと人間関係

スマホとお金

スマホとルール・マナー

セルの色とグループ分けは次の通りです。
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契約とスマートフォンのかかわり  

学年【    】 クラス【     】 出席番号【   】 

名前【                         】 

 

1. それぞれのグラフが何を表しているかを予想してみよう。 

    

図 1 は「           」の数   図 2 の折れ線は「             」の割合 

    （警察庁・文部科学省より）       （国民生活センター消費生活相談データベースより） 

2. 以下の内容のうち「契約」と思うものに〇をつけよう 

①（    ） 
自動販売機でジュース
を買う 

②（    ） 
SNS を利用する 

③（    ） 
動画投稿サイトで動画
を見る 

④（    ） 
電車に乗る 

⑤（    ） 
基本無料のゲームの追
加アイテムを買う。 

3. 契約とスマートフォンとのかかわり 

契約の成立条件 バッグの購入の例 

 

 

 

 

 

 

4. スマートフォンをめぐるトラブルやニュースについて知っていることや体験したことを振り返ってみよ

う。それは契約と関わっていないだろうか？ 

私が知っている事例 クラスで共有した事例 
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オンラインゲームに関する相談の件

数

申し込み 

承諾 

契約とは… 

（       ） 
売買契約の場合、 

買い手には（          ）責任 

売り手には（          ）責任 

が、発生する。さてスマホの場合どうだろうか？ 
買う人 

（     ） 
売る人 

（     ） 
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グループワーク記録シート 

私が調べるテーマ「                       」 
学年【    】 クラス【     】 出席番号【   】 

名前【                         】 

 

1. トラブルの発生原因を調べよう 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2. トラブルが起こることで発生する周囲への影響を考えよう 

 

 

 

 

 

 

 

 

 

 

 

 

【考えるヒント】 
「イラスト」には何が描かれているだろう、どんな表情をしているだろうか。 
トラブルには「感情」の名前がついているが、理由を考えてみよう。 
。。 

【考えるヒント】 
トラブルが発生することで何か困ることはないだろうか。 
「時間」「お金」「人（ココロ）」の視点から発生する問題を考えよう。 
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3. 既にあるトラブル対策と起きてしまった後の対応を調べよう 

 

 

 

 

 

 

 

 

 

 

 

４．グループに戻って、トラブルを予防するための具体策を提案しよう 

 

 

 

 

 

 

【考えるヒント】 
カレンダーで紹介されている以外のトラブルはないだろうか。事例を調べ
よう。 
実際にトラブルが起きてしまったら、どのような対応が求められるのか調
べよう。 

【考えるヒント】 
トラブルの予防に対して、どのような効果が期待できるだろうか。 
具体策は実現可能だろうか。実現にはどのような人の助けが必要だろうか。 
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テーマ「スマホとゲーム」説明

日 感情名
啓発
内容

セリフ 詳細

2 愛情
ゲームデー
タ改ざん

データ改ざんで強化したゲー
ムアプリ、愛着を持って楽し
めますか？

オンラインゲームは、みんなが楽しめるように作り手がバ
ランスを調整しています。
１人でもデータ改ざんして遊ぶとゲーム全体のバランスが
崩れ、
他の人に迷惑が掛かります。
ゲームで遊べなくなるだけでなく、違法行為になるケース
もあります。

3 依存 スマホ依存
スマホ…タノシイ…ハナセナ
イ…

スマホは、アナタをサポートしてくれるアイテムでありア
ナタの時間をすべて奪う物ではありません。
スマホ以外にやりたい事がきっとあるはずです。スマホか
らちょっと目線をあげてみませんか？

5 慢心
ながらスマ
ホ

歩きスマホをしてても相手が
よけてくれるだろ！

歩行中・自転車や自動車の運転中のスマホが原因で、死亡
事故になったケースもあります。
一時の慢心で一生を棒に振ってしまわないよう、
周囲の安全を確保できる環境で使いましょう。

10 友情
パスワード
管理

友達だからパスワード
教えても問題ないっしょ？

パスワードは友達であっても教えてはいけません。
トラブルの原因となり、大切な友情が壊れてしまいます。
パスワードの共有は友情の証にはなりません。

11 後悔
データ乗っ
取り

あーーー！ゲームのクリアを
頼んだらデータを乗っ取られ
た！

ゲームのクリア等で自分のIDとパスワードを他人に教えて
頼む行為は、チート代行と言い非常に危険です。
レベル上げ後にデータを返してもらえず
データを乗っ取られる可能性があります。

17 節度
使用上限額
のルール

もうお小遣いがない！！！
来月まで我慢しないと…

スマホアプリでは追加で課金ができることがあります。そ
のお金は保護者の許しを得ている範囲のお金ですか？
無断で使ってバレない…わけがないのです。
許された金額の中でゲームを楽しみましょう！

18 罪悪
大人への相
談

どうしよう一人じゃ
解決できない問題だよ、
でもトーチャンに言ったら怒
られる

スマホでトラブルが起きた時、大人に相談して怒られるの
が嫌で黙っていると事態は、もっと悪い方へと向かってい
きます。
してしまった事は、反省し勇気を出して大人に相談しトラ
ブルを繰り返さないための方法を、一緒に考えましょう。

19 嫉妬

ＲMT
（リアルマ
ネートレー
ド）

アイツの持ってるアイテム絶
対ほしい！そだ！アイツより
強いデータをお金で買っちゃ
おう！！

リアルマネートレード（RMT）は他人が育てたゲーム
データなどを買う行為です。犯罪に巻き込まれるケースが
多く、自慢にもなりません。
RMTで入手したデータは、ゲーム会社の対応で使えなく
なります。

　スマートフォン・タブレットなどで遊べるゲームアプリの使い方を誤ってしまった際にどのようなトラブルが起こるの
か、生活への影響を「時間」、「お金（経済）」、「人間関係」の視点から考えます。熱中できることがあることはよい
ことです。でも熱中しすぎて、自分の首を絞めていませんか？
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テーマ「スマホと人間関係」説明

日 感情名
啓発
内容

セリフ 詳細

1 勇気
個人情報の
漏えい

ネット上で個人情報を
聞きだしてきたから
断ってやったぜ！

ネット上で個人情報を聞き出してくる人やサイトがあった
場合、絶対に教えてはいけません。
理不尽な脅し文句を言われたとしても断る勇気をもって接
しましょう。

12 不義 肖像権
友達と写ってる写真を無断で
アップして楽しさ共有でゲ
ス！

複数の人が映っている写真をアップすると自分だけでな
く、他の人の個人情報が漏れることがあります。
SNSは、秘密のスペースではありません。
全世界の人から見られているのです。

16 道徳
ＳＮＳルー
ル・マナー

リアルでされたら嫌な事は
ネットでしても嫌な事だよ

人が嫌がる事をするのは、現実ではもちろんダメですが
ネット上でもしてはいけません。
文字や画像だけのやり取りは微妙なニュアンスが伝わりづ
らいので現実よりも注意してＳＮＳを楽しみましょう。

21 謙虚
感情任せの
メッセージ

感情に任せてメッセージを書
いたけど
送信する前に見返してみよう
かしら

友達と連絡を取っている時に感情的な勢いに任せてメッ
セージを送るとトラブルの原因になります。
送信前に一度、謙虚な気持ちで見返し、相手の立場で考え
送信しましょう

22 短絡
ＳＮＳグ
ループ

友達の友達は、友達でし！無
断で友達の連絡先ＩＤを教え
ても喜んでくれるはずでし！

そんな訳ありません！あなた抜きで交友するつもりが無い
友達もいます。
連絡先を教えてしまうと友達が関わりたくない関係を作
り、
思わぬトラブルを生みます。
友達の連絡先を無断で教えるのは、やめましょう。

24 義理
ネットいじ
め

そのやりとり、誰にとっても
楽しいか？
周りに流されてんじゃねぇ！

ネット上のやり取りは、ヒートアップしやすく、
思わぬ言葉が相手を傷つけたり、意図しない形で伝わり、
嫌な気持ちにさせています。
それはいじめの引き金です。ネットでのコミュニケーショ
ンについて友達と対面で話してみましょう。

25 誘惑
出会いアプ
リ

ネットでの出会い？ボクなら
優しいし安全だと思わないか
い？

ネットで知らない人と会うのは大変危険です。
ネット上では優しく思えても、その裏で悪意を持って皆さ
んに近づこうとしている人が多く存在しています。
また、マッチングサービス・アプリは18歳未満および、
高校生は利用してはいけません。

28 疑心 なりすまし

おかしい・・・普段こんな事
言ってこないのに・・・
さては、これがなりすまし
か！

SNS等で知り合いのフリをして近づいてくる人がいま
す。
少しでもおかしいと思ったら名乗っている本人に確認しま
しょう。
「電子マネーを買ってくれ」等と言われたら
目的をたずねる等、落ち着いて対応しましょう。

　ここでは個人が特定されるようなネット上での書き込みにおける注意事項、SNSを通したいじめ、感情的な書き込み、
なりすましなど、オンライン上でのトラブルが人間関係に与える影響について考えます。周りの人に配慮したスマホの使
い方できていますか？
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テーマ「スマホとお金」説明

日 感情名
啓発
内容

セリフ 詳細

4 心配
見えにくい
決済額

購入ボタンでいろいろ買っ
ちゃったけど
パパのクレジットカードから
一体いくら
引き落とされるんだろ？

クレジットカードは、保護者が稼いできたお金と直結して
います。
カードでの支払いには、収入や職業などの信用に基づいて
借りたお金が充てられています。
支払いができなかった結果、傷つくのは利用者ではなく、
カードの名義人の信用です。

7 予感 架空請求
身に覚えが無いならそれは架
空請求ですね

身に覚えが無い請求書がメール等で届いた場合、それは架
空請求です。正しい知識を身に付け、慌てずに対処しま
しょう。
架空請求は、無視して大丈夫です。

9 不安
ワンクリッ
ク詐欺

どうしよう知らないサイト
クリックしちゃったよぉ

メール等で知らないＵＲＬが載っていても絶対にクリック
しないでください。
その後架空請求等が来て不安におちいってしまいます。

23 欲望
フリマアプ
リ

数量限定！？大変！
早くポチらなきゃ！

欲しい商品を見付けたら、安易に購入を決めていません
か？フリマアプリは便利ですが、トラブルも増えていま
す。
知らない人とお金のやり取りをする際には、気軽に会話を
する感覚ではなく、商品の情報をしっかり確認しよう。

27 慎重
フィッシン
グ詐欺

オレのアカウントが勝手に使
われているから パスワード
を入力しろだ？いや、 これ
フィッシング詐欺だろ

フィッシング詐欺とは、企業になりすまして、不安を煽る
ようなメールを送り、パスワード等を入力させることで、
個人情報を抜きとる詐欺です。
個人情報を入力する際は、慎重になりましょう。

29 純粋
懸賞金詐欺
サイト

え？応募してないのに
抽選当たった！
賞金ゲットだ！

身に覚えが無いのに抽選が当たる訳がありません！
そのメールは、ワンクリック詐欺や個人情報を盗むサイト
への誘導です。
美味しい情報には罠がありますよ。

30 余裕
サポート詐
欺

え！？なんかアラート出て
る！！でもこれ詐欺で
しょ！？無視！無視！

ウェブサイトを閲覧していると、ウソのセキュリティ対策
ソフトのインストールを要求してくる事があります。
遠隔操作のアプリや、違法なアプリをインストールさせる
手口です。

　スマートフォンにかかる様々な金銭的トラブルや個人情報漏洩につながる問題について、その原因と課題について考え
ます。消費者を狙う手口は多岐にわたり、そのリスク回避も容易ではありません。トラブルになる前に、あるいはなって
しまってから、私たちは何をすべきでしょうか？
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テーマ「スマホとルール・マナー」説明

日 感情名
啓発
内容

セリフ 詳細

6 冷静
過激な書き
込み・メー
ル

また、目立ちたがり屋の
犯罪予告書き込み発見、
通報します

犯罪予告や他者への攻撃的な書き込みやメールは、
相手や会社から損害賠償を求められたり、
警察につかまったりします。
自分が書き込もうとしている内容を、送信前に
一度確認しましょう。

8 警戒
個人情報の
漏えい

顔を公開しなくても
制服・背景から特定される
ぞ！

SNSで写真をアップする時、顔が映っていないからと
安心していませんか？
写真の中には、生活習慣、位置情報等、個人を特定する情
報がたくさん写っています。

13 自慢
炎上・消せ
ない書き込
み

これやったのオレだけだぜ！
ＳＮＳでみんなに自慢して
ちやほやされっぜ！

仲間内でふざけたつもりでも、アナタがSNSにアップし
た人に迷惑をかける行為は世界中の人に見られています。
一度炎上すると、一生アナタの汚点として残り続け、
今後の就職・結婚等、大きな影響が出ます。

14 正義 違法サイト
違法であがった漫画や動画を
楽しむだと？それは正しい行
為と言えるのか？

違法動画・漫画サイト・ゲームアップロードでお金を儲け
ているのは、作り手ではありません。
好きだなと思った作品には、適切にお金を払わなければア
ナタの好きな作品がもう作られなくなってしまうかもしれ
ません。

15 親切
フェイク
ニュース拡
散

大変な事が起きてる！リツ
イート リツイート！ みんな
に教えなきゃ！

その情報、拡散する前フェイクニュースの
可能性があるかどうかを考えてみましょう。
特に災害時は人の親切心につけ込み
フェイクニュースを拡散する愉快犯がいます。
親切や正義のつもりが混乱を起こす側になってしまいま
す。

20 困惑 著作権

ぶっとび！
マンガやアニメの画像を
アイコンにしただけで
訴えられるなんて

知らなかったから
無罪になるなんて事はありません。
法律で守られているマンガやアニメ、ゲームは
ダウンロードもアップロードもしてはいけません。
訴えられると高額な支払いが待っていますよ。

26 信頼 自撮り悪用

ネット上で付き合いも長いし
信頼してるから
自撮り写真送っても大丈夫だ
よね？

ネット上でいくら付き合いが長くてもリアルで会っていな
い人を
簡単に信頼してはいけません。
もしかすると自撮りの写真が悪用される可能性もありま
す。
自撮り写真は、送らないようにしましょう。

31 幸福
悪意あるフ
リーWi-Fi

ラッキー！フリーWi-Fi発
見！これでバンバンネットで
きる！
ん？なんか迷惑メールが来
た・・・

フリーWi-Fiの中には、あなたのアクセスしたサイト情報
や個人情報を抜き取ることを目的としたものがあります。
なりすましや乗っ取り等の被害にあわないよう、不用意に
フリーWi-Fiは、使わないようにしましょう。

インターネットは世界とつながっています。ここでは、インターネットでの交流等をめぐる法的な課題や、技術的な倫理
問題について考えます。情報の書き込み、読み取りにおいて冷静な判断ができていますか？その使い方、法律に触れてい
ませんか？
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【テーマ】 スマホとゲーム
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【テーマ】 スマホと人間関係
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